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О репозитории

На 1 октября  
2021 года 
репозиторий 
содержит 225 000 
определений 
в формате OVAL,  
из них:

53 000

38 000

90 000

65 000

уникальных CVE 
(Common Vulnerabilities  
and Exposures)

уязвимостей  
на семейство ОС 
Windows

уязвимостей  
для платформ  
Linux

определений,  
коррелированных  
с БДУ БИ ФСТЭК  
России и НКЦКИ.

OVALdb — один из крупнейших международных бан-
ков контента безопасности, позволяющий сформиро-
вать оценку защищенности информа ционных систем, 
содержащий определения уязвимостей, параметры 
конфигураций, инвента ризационные проверки и об-
новления безопасности.

Информация в репозитории OVALdb представлена на основе языков 
и классификаторов, входящих в Протокол Автоматизации Контента 
Безопасности — SCAP (Security Content Automation Protocol). Опреде-
ления уязвимостей разработаны на языке OVAL (Open Vulnerability and 
Assessment Language). 

Кроме контента, разработанного компанией АЛТЭКС-CОФТ, его содер-
жание синхронизировано с репозиториями международных эксперт-
ных организаций (таких как CIS, MITRE, NIST), БДУ БИ ФСТЭК России 
и  другими внешними источниками. Публикации новых определений 
в репозитории OVALdb производятся на регулярной основе и проходят 
тщательную проверку. Информация в репозитории доступна на двух 
языках: русском и английском.

OVALdb обладает статусами «OVAL Adopter»,  
«CVE Compatible», «joval Compatible».
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Услуги компании 
АЛТЭКС-СОФТ на 
базе репозитория 
OVALdb:

OVALdb 
предназначен 
для:

Compliance

БДУ БИ, ФСТЭК России,  НКЦКИ NIST, NVD

Национальные банки уязвимостей

Вендоры

ФСТЭК России, ФинЦЕРТ CIS, Mitre, Disa FSO

Регуляторы и экспертные организации

Испытательные
лаборатории СЗИ

СЗИ

Patch

Vulnerability

Inventory

OVALdb
Altex-Soft

ALT Linux, Astra Linux, РЕД ОС, 
Лаборатория Касперского, 
Код Безопасности, Microsoft, 
Oracle, VMware,  Debian, Red Hat

 • Поставка контента безопасности, включающего описания  
уязвимостей (vulnerabilities), обновления безопасности  
(patches), определения для инвентаризации (inventories),  
параметры конфигураций (compliances) на языке OVAL;

 • Подписка на регулярные обновления репозитория;

 • Консалтинговые услуги по описанию проблем безопасности;

 • Заказная разработка контента в формате SCAP;

 • Поддержка существующих решений на базе SCAP;

 • Поставка компонентов анализа защищенности в виде OEM,  
встраивание нашего OVAL-интерпретатора и базы контента  
в решения заказчика.

 • Разработчиков решений по ИБ, в том числе сканеров 
безопасности; GRC-систем; антивирусных продуктов;  
систем управления уязвимостями, обновлениями,  
конфигурациями и т.д.

 • Центров реагирования на компьютерные инциденты (CERT)

 • Государственных и коммерческих структур  
для внедрения как элемента СУИБ

 • Поставщиков облачных решений

 • Испытательных лабораторий систем обязательной  
и добровольной сертификации средств защиты информации

 • Государственных регуляторов в сфере ИБ
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АО «АЛТЭКС-СОФТ»

141067, Московская область,  
город Королев, микрорайон  
Болшево, ул. Маяковского, 
дом 10А.

+7 (495) 543 31 01 
info@altx-soft.ru 

altx-soft.ru  
ovaldbru.altx-soft.ru

Наши подписчики:

Компания АЛТЭКС-СОФТ имеет многолетний международный 
опыт сотрудничества в рамках сообщества SCAP и коммерче-
ских проектах по разработке контента для средств управления 
информационной безопасностью. Представленный в OVALdb 
контент много лет успешно используется в решениях компании 
АЛТЭКС-СОФТ и ее партнеров в России и за рубежом.

Компания АЛТЭКС-СОФТ регулярно получает почетный ста-
тус «OVAL Repository Top Contributor Award» за вклад в разви-
тие репозитория OVAL по версии организаций MITRE (The MITRE 
Corporation) и CIS (Center For Internet Security).

Наша миссия в международном  
проекте SCAP:

 • Содействие внедрению и популяризация SCAP в России

 • Формирование отечественной базы уязвимостей,  
в том числе для российских продуктов и СЗИ

 • Разработка простых и доступных унифицированных  
инструментов для работы с международными базами  
уязвимостей и конфигурациями безопасности

 • Активное участие в развитии отечественных и между  - 
народных стандартов управления безопасностью.

Органы по аттестации

Интеграторы ИС

Центры обеспечения безопасности (SOC)

Корпоративные СУИБ

Базы уязвимостей Регуляторов

Вендоры (антивирусы, САЗ, СЗИ НСД)

Испытательные лаборатории СЗИ

OVALdb
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